Zarzadzenie nr 37/18
Wéjta Gminy Zolynia
Z dnia 10.08.2018 r.

w sprawie wdrozenia ,,Polityki ochrony danych osobowych w Urzedzie Gminy Zolynia”

Na podstawie art. 30 ust. 1 i art. 3 ust. 33 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t.j. Dz. U. z 2018 r., poz. 994 ze zm.) oraz art. 24 ust. 1 i ust. 2 rozporzadzenia z
dnia 27 kwietnia 2016 r. Parlamentu Europejskiego i Rady (Dz. U. UE. L.2016.119.1) 2016/679
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) zarzadzam, co nastepuje:

§1. Ustalam ,Polityke¢ ochrony danych osobowych przetwarzanych w Urzedzie Gminy
Zotynia” w brzmieniu stanowiacym zalgcznik do niniejszego zarzadzenia.

§2. Zobowiazuje wszystkich pracownikow Urzedu Gminy Zolynia do stosowania
i przestrzegania ustalen zawartych w dokumencie, o ktérym mowa w §1.

§3. Traci moc Zarzadzenie Nr 33/13 Kierownika Urzedu Gminy w Zotyni z dnia 21 sierpnia
2013 r. w sprawie wprowadzenia w Urzgdzie Gminy Zotynia ,,Polityki bezpieczenstwa danych
osobowych™ oraz ,Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych”.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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ROZDZIAL I. POSTANOWIENIA OGOLNE

W dazeniu do zapewnienia wysokiego poziomu ochrony danych osobowych
przetwarzanych w Urzedzie Gminy Zolynia, zwanym dalej ,,Urzedem” w tym: zabezpieczenia
danych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacja,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do przechowywanych lub
przesylanych danych okresla sig¢ Polityke ochrony danych osobowych, zwanej dalej ,,Polityka™.

Niniejszy dokument jest zgodny z nastepujgcymi aktami prawnymi:

» Przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwiet-
nia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE;

e Przepisy krajowe w zakresie ochrony danych osobowych, gléwnie Ustawa z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).

Niniejsza polityka ochrony obowigzuje kazde stanowisko pracy, wszystkie procesy
1 czynnosci przetwarzania danych w Urzedzie i reguluje zarzgdzanie ochrong danych
osobowych przetwarzanych zardbwno w formie papierowej jak i elektronicznej w Urzedzie.

Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych
przetwarzanych przez Urzad przed réznego rodzaju zagrozeniami, zarOwno wewnetrznymi jak
1 zewngtrznymi, $wiadomymi lub nie§wiadomymi oraz okreslenie regut 1 procedur
zapewniajacych bezpieczenstwo tych danych.

Zastosowane zabezpieczenia organizacyjne i techniczne majg shuzyé osiggnieciu
warunkow, ktore:

A gwarantujg przetwarzanie danych osobowych zgodnie z obowigzujgcymi
przepisami prawa (legalnos¢ przetwarzania danych);

A gwarantuja odpowiedni poziom ochrony przetwarzanych danych oraz ochrong
prywatnosci osob, ktérych dane osobowe sg przetwarzane (bezpieczenstwo
danych);

A zapewniajg przejrzysty sposob przetwarzania danych osobowych oraz jasny
sposéb informowania o tych procesach osob, ktérych dane dotycza
(transparentno$¢ procesOw przetwarzania),

A dajg mozliwos¢ realizacji przez osoby, ktérych dane sa przetwarzane, swoich
praw zgodnie z obowigzujacymi przepisami prawa (ochrona prywatnosci osob
fizycznych);

A pozwalaja na dokumentowanie realizowanych czynno$ci w celu wykazania
1 potwierdzania ich zgodnosci z obowigzujgcymi przepisami prawa
(rozliczalnos¢ procesow przetwarzania),

A zezwalajg na gromadzenie danych wylacznie w zakresie niezbednym do
zalatwiania sprawy badZ realizacji zadan wynikajacych z przepiséw prawa
(minimalizacja i adekwatno$¢ danych);



A zapewniajg przetwarzanie danych wylacznie w okresie czasu, ktory jest
niezbedny do zatatwienia sprawy badZ zrealizowania zadan wynikajacych
z przepiséw prawa (ograniczenie w czasie przetwarzania danych).



ROZDZIAL I1. DEFINICJE UZYTE W POLITYCE
Ilekro¢ Polityce jest mowa o:

Administratorze Danych Osobowych (ADO) — rozumie si¢ przez to organ, jednostke
organizacyjng, podmiot lub osobe, (Urzad Gminy Zotynia), decydujgce o celach i srodkach
przetwarzania danych osobowych.

Danych dzieci - rozumie sig¢ przez to dane 0séb ponizej 16-tego roku zycia.

Danych osobowych — rozumie sie przez nie wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwa do zidentyfikowania jest
osoba, ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegolnosci przez
powotlanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza si¢ za umozliwiajacg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dzialan.

Danych sensytywnych (wrazliwych) — rozumie si¢ przez to dane ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznosc¢
wyznaniowa, partyjng lub zwigzkows, jak rowniez dane o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym oraz dane dotyczgce skazan, orzeczen o ukaraniu i mandatow
karnych, a takze innych orzeczen wydanych w postepowaniu sadowym lub administracyjnym.

Pracowniku komérki organizacyjnej — rozumie si¢ przez to pracownika komorki
organizacyjnej odzwierciedlonej w Regulaminie Organizacyjnym Urzedu Gminy Zotynia.

Podmiocie przetwarzajgcym — rozumie si¢ przez to osobg fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory przetwarzana dane osobowe w imieniu i na rzecz
Administratora Danych Osobowych.

Powierzeniu przetwarzania danych — rozumie si¢ przez to zlecenie wykonania czynnosci
przetwarzania danych innemu podmiotowi w drodze odrgbnej umowy zawartej na pismie lub
stosownego pisemnego zapisu do umowy wyltacznie w zakresie i celu w nich przewidzianym.

Profilowanie - rozumie si¢ przez to dobrowolng form¢ zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikow osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, zachowania lub przemieszczania sig.

Przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
kopiowanie, udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych.

RODO - rozumie sie przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE;



Udoste¢pnianiu danych — rozumienie si¢ przez to w szczegélnosci takie czynnodci na danych
jak ich przekazywanie, rozpowszechnianie lub ujawnienie odbiorcy danych lub podmiotowi

danych osobowych, w sposob tradycyjny lub poprzez teletransmisje poza struktury
organizacyjne Urzedu Gminy Zolynia.

UODO - rozumie si¢ przez to Urzad Ochrony Danych Osobowych.
Zgodzie osoby, ktérej dane dotyczg — rozumie sie przez to o§wiadczenie woli, ktorego trescig

jest zgoda na przetwarzanie danych osobowych, tego, kto sktada o$wiadczenie. Zgoda nie moze
by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci.



ROZDZIAL 1II. ZAKRESY ODPOWIEDZIALNOSCI ZA PRZETWARZANIE
I OCHRONE DANYCH OSOBOWYCH

1.

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z przepisami RODO
1 z krajowymi przepisami w zakresie ochrony danych osobowych odpowiada Wojt
Gminy Zotynia jako Administrator Danych, ktéry jest obowigzany zastosowaé $rodki
techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych
odpowiednie do zagrozen oraz kategorii danych obj¢tych ochrong.

Wojt Gminy moze by¢ ponadto identyfikowany w procesach przetwarzania danych
osobowych w Urzedzie jako:

wspoladministrator danych osobowych, w przypadku okres$lenia wspolnego celu
przetwarzania danych wraz z innymi podmiotami,

podmiot przetwarzajacy (procesor), w przypadku przetwarzania danych osobowych
w imieniu i na rzecz innych administratoréw danych na podstawie umowy powierzenia
danych osobowych.

W zakresie ochrony danych osobowych Wojt wykonuje natlozone przez przepisy
obowigzki m.in. przez:

Inspektora Ochrony Danych,

pracownika pelnigcego funkcje informatyka w Urzedzie, ktéry administruje aplikacjami
i systemami teleinformatycznymi,

pracownikow, ktérzy realizuja zadania okreslone w ich zakresach czynnosci
i w przyznanych upowaznieniach;

podmioty przetwarzajgce dane na podstawie umowy powierzenia.

Kazdy pracownik jest odpowiedzialny za zapewnienie prawidlowego przetwarzania
danych osobowych, z ktorymi pracuje.

Kazdy pracownik ma obowiazek realizowa¢ obowiazki informacyjne okreslone
w rozdziale III RODO, w tym w szczegdlnosci podejmowac okreslone srodki,
aby w sposéb zrozumialy, zwigzly, jasnym i prostym jezykiem udzieli¢ osobie
wyczerpujacych informacji nt. jego danych osobowych.



ROZDZIAL IV. OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH
Zasady bezpieczenstwa obowigzujace przy przetwarzaniu danych osobowych

Za bezpieczenstwo przetwarzania danych osobowych indywidualng odpowiedzialnoé¢
ponosi przede wszystkim kazdy pracownik majacy dostep do danych.

Pracownicy majacy dostgp do danych osobowych nie mogg ich ujawniaé zaréwno
w miejscu pracy jak i poza nim w sposdb wykraczajgcy poza czynnosci zwigzane z ich
przetwarzaniem zwigzanym z zakresem obowigzkéw stuzbowych w ramach udzielonego
upowaznienia do przetwarzania danych.

Pracownicy przechowujacy dane osobowe zobowigzani sa do zabezpieczenia
materialow zawierajgcych dane w sposéb uniemozliwiajacy dostep do nich osobom
nieuprawnionym. Dane osobowe w formie papierowej musza byé przechowywane, co najmniej
w meblach biurowych zamykanych na klucz. Klucze nalezy przechowywaé w sposob
bezpieczny bez mozliwosci dostepu do nich 0séb nieuprawnionych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej
pracownicy zobowigzani sg do stosowania zasady tzw. ,,czystego biurka”, ktéra oznacza nie
pozostawianie materialéw zawierajgcych dane osobowe w miejscu umozliwiajacym fizyczny
dostep do nich osobom nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny jest
na swym stanowisku kazdy z pracownikow.

Niszczenie brudnopisow, btednych lub zbednych kopii materiatéw zawierajacych dane
osobowe odbywac si¢ musi w sposéb uniemozliwiajacy odczytanie zawartej w nich tresci, np.
Z wykorzystaniem niszczarek.

Pracownicy zobowigzani s3 do zamykania na klucz wszelkich pomieszczen lub
budynk6éw wehodzacych w sktad obszaréw, w ktérych przetwarzane sa dane osobowe w czasie
ich chwilowej nieobecnosci w pomieszczeniu pracy jak i po jej zakonczeniu, a klucze nie moga
by¢ pozostawione w zamku drzwi.

Nie mozna udziela¢ informacji dotyczacych danych osobowych na podstawie prosby
o takie dane w formie zapytania telefonicznego za wyjatkiem spraw zwiazanych ze zwyktymi
czynnosciami dnia codziennego zwigzanymi z wykonywaniem obowiazkéw stuzbowych.

Niedopuszczalnym jest wynoszenie materialéw zawierajacych dane osobowe poza
obszar ich przetwarzania za wyjatkiem koniecznosci wykonywania okreslonych czynnosci
stuzbowych.

Zasady obowigzujace przy kopiowaniu danych osobowych w ramach obszaru
przetwarzania

Kopiowanie danych osobowych w ramach komérki organizacyjnej moze odbywaé sie
wylacznie przez osobg w ramach posiadanego upowaznienia do przetwarzania danych i moze
by¢ dokonywane wylgcznie na potrzeby zwigzane z realizacja zadan komérki organizacyjnej
wynikajacych z regulacji wewnetrznych Urzedu lub w celu realizacji uméw zawieranych przez
Urzad w zakresie udostgpnienia danych i powierzenia przetwarzania danych, w ktérych
realizacj¢ dana komdrka organizacyjna jest zaangazowana.

Kopia danych osobowych podlega zniszczeniu niezwlocznie po realizacji celu, dla
ktorego kopia zostala wykonana chyba, ze co innego wynika z postanowien uméw, regulacji
wewngetrznych Urzedu Gminy Zotynia lub powszechnie obowigzujacych przepiséw prawa.



ROZDZIAL. V. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH
W SYSTMACH INFORMATYCZNYCH

Dostep do systemoéw i programéw komputerowych

i

Przyznanie uprawnien do przetwarzania danych osobowych w systemie informatycz-
nym polega na przekazaniu dostgpu w postaci identyfikatora, hasta oraz ustalenie za-
kresu dostepnych danych.

Za wygenerowanie identyfikatora i hasta uzytkownikowi odpowiada administrator da-
nych przy wspotpracy z informatykiem obstugujacym dziatanie systemu informatycz-
nego w Urzedzie.

Stosowane metody i $rodki uwierzytelniania uzytkownika oraz procedury z ich
zarzadzaniem i uzytkowaniem

1,

2,

Dostep do danych osobowych przetwarzanych w systemie informatycznym uzytkownik
otrzymuje po podaniu identyfikatora i hasta.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu swojego identyfikatora.
Uzytkownik dostaje swoje hasto poczatkowe z chwilg przystapienia do pracy
w systemie informatycznym. Hasto przydzielone do uzytkownika musi by¢ zmienione
po pierwszym udanym zalogowaniu si¢ do systemu informatycznego.

Haslo jest zmieniane przez uzytkownika po uplywie 30 dni od ostatniej zmiany.

Hasto sktada si¢ z co najmniej 6 znakow i powinno zawiera¢ co najmniej jedng duza
litere 1 jeden znak specjalny.

Hasto nie moze by¢ zapisane w miejscu dostgpnym dla os6b nieuprawnionych i nalezy
je zachowac w tajemnicy.

Uzytkownik nie moze udostgpnia¢ osobom nieuprawnionym swojego identyfikatora
oraz hasta. Po uwierzytelnieniu w systemie uzytkownik nie moze udostepnia¢ swojego
stanowiska pracy osobom nieupowaznionym. Niedopuszczalne jest by dwoch lub wiek-
sza liczba uzytkownikow wykorzystywata wspolnie jedno konto uzytkownika.

W przypadku gdy istnieje podejrzenie, ze hasto mogta poznaé¢ osoba nieuprawniona,
uzytkownik zobowigzany jest niezwlocznie zmienié¢ hasto oraz powiadomié o tym ad-
ministratora danych osobowych.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu

1.

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazdy pracownik zobowigzany jest do zwrdcenia uwagi, czy nie
wystapily symptomy mogace $wiadczy¢ o naruszeniu ochrony danych osobowych.
Uzytkownik rozpoczynajac prace na komputerze loguje si¢ do systemu informatycz-
nego.

Przebywanie 0s6b nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze,
w ktérym przetwarzane sg dane osobowe, jest dopuszczalne tylko w obecno$ci osoby
upowaznionej do ich przetwarzania.



Pomieszczenia, w ktérych przetwarzane sa dane osobowe, nalezy zamyka¢ na czas nie-
obecnosci 0séb upowaznionych, w sposdb uniemozliwiajacy dostep do nich osobom
nieupowaznionym.

Monitory stanowisk komputerowych, na ktérych przetwarzane sa dane osobowe, Znaj-
dujace si¢ w pomieszczeniach, gdzie przebywaja osoby, ktére nie posiadaja upowaznien
do przetwarzania danych osobowych, powinny by¢ ustawione w taki sposob, aby unie-
mozliwiaty tym osobom wglad w dane.

W sytuacji opuszczenia stanowiska pracy przez uzytkownika na odlegto$é uniemozli-
wiajgcg jego obserwacje nalezy wylogowa¢ sie z systemu.

Przed opuszczeniem stanowiska pracy uzytkownik zobowigzany jest wywotaé wyga-
szacz ekranu badz wylogowa¢ sie z systemu informatycznego.

Konczace pracg uzytkownik obowiazany jest wylogowac sie z systemu informatycznego,
a nast¢pnie wylaczy¢ sprzet komputerowy.

Wszelkq dokumentacje¢ oraz nosniki magnetyczne i optyczne, na ktérych znajdujg sie
dane osobowe, przechowuje si¢ w szafkach zamykanych na klucz.

Procedury tworzenia kopii zapasowych

1.

2.

Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu po-
przez tworzenie kopii zapasowych.

Za tworzenie kopii zapasowych odpowiedzialny jest kazdy uzytkownik systemu infor-
matycznego.

Kopie zapasowe zbioréw danych sa tworzone co najmniej dwa razy w roku,
w szczegOlnych przypadkach — przed aktualizacjg lub zmiang w systemie.

Nosniki kopii zapasowych, ktére zostaly wycofane z uzycia nalezy pozbawié zapisa-
nych danych za pomocg specjalnego oprogramowania do bezpiecznego usuwania zapi-
sanych danych; w przeciwnym wypadku podlegaja fizycznemu zniszczeniu
w sposob uniemozliwiajgcy odczytanie zapisanych na nich danych.

Kopie zapasowe przechowywane s3 w serwerowni, do ktérej dostep ma wylacznie
osoba pracujgca na stanowisku informatyka urzedu lub osoba upowazniona przez Ad-
ministratora Danych.

Sposob, miejsce i okres przechowywania wydrukéw elektronicznych nosnikéw danych
zawierajacych dane osobowe oraz kopii zapasowych

1.

2.

3

Uzytkownicy nie moga wynosi¢ z budynku Urzedu wydrukéw, nosnikéw z danymi oso-
bowymi bez zgody administratora danych osobowych.

Wydruki  archiwalne lub biezgce przechowywane moga byé wylacznie
w pomieszczeniach uniemozliwiajacych dostep do nich osobom nieupowaznionym.
Kopie zapasowe na nosnikach optycznych i magnetycznych przechowywane sa
w szafce na klucze, do ktérego ma dostep wylacznie osoba zatrudniona na stanowisku
Informatyka Urzedu.

Za bezpieczefistwo danych zapisanych w komputerze odpowiada uzytkownik kompu-
tera.

. Zbgdne wydruki zawierajace dane osobowe natychmiast po wykorzystaniu musza zo-

sta¢ zniszczone w niszczarce dokumentow.
Przeznaczone do likwidacji elektroniczne i optyczne nosniki informacji, zawierajace
dane osobowe pozbawia si¢ w sposéb trwaly zapisu tych danych, a w przypadku gdy



nie jest to mozliwe, niszczy lub uszkadza si¢ w sposob trwale uniemozliwiajacy ich
odczytanie.

Kopie zapasowe przechowuje si¢ przez okres dwunastu miesigcy po okresie sporzadze-
nia kopii.

Sposéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktorego celem jest uzyskania dost¢pu do systemu informatycznego

1.

W celu przeciwdziatania zagrozeniom systemow informatycznych, oprécz odpowied-
niego poziomu komplikacji hasel dostepu stosuje si¢ ochrong antywirusowa na stacjach
roboczych komputeréw wykorzystywanych do przetwarzania danych osobowych.
System antywirusowy zainstalowany jest w kazdym komputerze.

Program antywirusowy jest uaktywniony przez caly czas pracy kazdego komputera
w systemie informatycznym.

Wszystkie pliki otrzymane z zewnatrz, jak rowniez wysylane na zewnatrz, podlegaja
automatycznemu sprawdzeniu przez system antywirusowy pod katem wystgpowania
wirusow.

Do ochrony antywirusowej stosuje si¢ najnowszg dostepng wersj¢ programu antywiru-
sowego.

W przypadku pojawienia si¢ wirusa, uzytkownik obowiazany jest zaprzesta¢ wykony-
wania jakichkolwiek czynnosci w systemie i niezwlocznie powiadomi¢ o tym osobg
zatrudniona na stanowisku Informatyka Urzedu.

Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zatgcznikow od ,,nie-
zaufanych” nadawcow.

Niedozwolone jest wylgczanie, blokowanie i odinstalowywanie programéw antywiru-
sowych.

Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikow stuzacych do
przetwarzania danych

1.

4.

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego prze-
twarzajgcego dane osobowe musza uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostgpem do nich 0séb nieupowaznionych.

Zmiana konfiguracji sprzgtu komputerowego, na ktérym znajduja si¢ dane osobowe lub
zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedzg i zgoda administratora
danych osobowych.

Prace serwisowe na terenie Urzgdu prowadzone w zakresie przegladow i konserwacji
systemoOw informatycznych moga by¢ wykonywane wylacznie przez pracownikéw jed-
nostki lub przez upowaznionych przedstawicieli wykonawcoéw zewnetrznych znajduja-
cych si¢ w towarzystwie pracownikéw Urzedu.

Przed rozpoczgciem prac serwisowych przez osoby spoza Urzgdu konieczne jest po-
twierdzenie tozsamosci serwisantow.

Urzadzenie, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe
przeznaczone do likwidacji badZ naprawy, pozbawia si¢ wezesniej zapisu tych danych w sposéb
uniemozliwiajgcy ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych osobowych.



ROZDZIAL VI. UPOWAZNIENIA DO PRZETARZANIA DANYCH OSOBOWYCH

1.

z

Wojt jako Administrator odpowiada za nadawanie/ zmiane/ anulowanie upowaznien

do przetwarzania danych w Urzedzie.

Kazda osoba upowazniona moze przetwarza¢ dane wylgcznie na podstawie przepisu

prawa lub na polecenie Administratora.

Kazda osoba, przed dopuszczeniem do przetwarzania danych osobowych i uzyskaniem

upowaznienia przechodzi szkolenie podstawowe z zakresu ochrony danych osobowych.

Szkolenie prowadzone jest przez Inspektora Ochrony Danych. Szkolenie polega na

zapoznaniu osoby z obowigzujacymi przepisami prawa w zakresie ochrony danych

osobowych oraz z Politykg Ochrony Danych wprowadzong w Urzedzie. Fakt

zapoznania z ww. dokumentami iprzyjecie na siebie obowiazku ich stosowania

pracownik potwierdza poprzez zlozenie oswiadczenia stanowigcego zalgcznik nr 1 do

niniejszej Polityki.

Dostgp do danych osobowych, na podstawie upowaznienia uzyskuja:

a) osoby zatrudnione w Urzedzie, ktdre przetwarzaja dane osobowe w ramach swoich
obowigzkow stuzbowych, a takze stazysci i praktykanci;

b) osoby swiadczace ustugi na podstawie uméw cywilnoprawnych.

Upowaznienie do przetwarzania danych osobowych udzielane jest pracownikowi po

podpisaniu przez osobg o$wiadczenia o zachowaniu w tajemnicy przetwarzanych

informacji czyli tzw. o§wiadczenia o poufnosci, ktérego wzor stanowi zalgeznik nr 2

do niniejszej Polityki

Kazdy pracownik majacy dostep do danych osobowych musi posiadaé pisemne upo-

waznienie do przetwarzania tych danych nadane przez Administratora Danych Osobo-

wych, ktérego wzor stanowi zalgeznik nr 3 do niniejszej Polityki. Upowaznienie jest

napisane w trzech egzemplarzach, gdzie jeden zostaje wreczony pracownikowi, drugi

Inspektorowi Ochrony Danych Osobowych, zas trzeci odktadany jest do akt osobowych

pracownika. W upowaznieniu wskazywany jest rwniez system informatyczny, jaki

moze obstugiwaé¢ pracownik otrzymujacy upowaznienie.

Na podstawie nadanych upowaznien prowadzona jest w Urzedzie ,,Ewidencja 0s6b upo-

waznionych do przetwarzania danych osobowych”, ktérej wzor stanowi zalgcznik nr 4

do niniejszej Polityki.



ROZDZIAL VII. WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI
POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA
DANE OSOBOWE

Zidentyfikowane czynnosci przetwarzania zawierajagce dane osobowe w  wersji
papierowej i elektronicznej sa przetwarzane i przechowywane w Urzedzie
1 znajdujg si¢ w jednym budynku.

Szczegbdtowy wykaz pomieszezen obszaru, w ktérym przetwarzane sg dane osobowe
w Urzedzie zawiera zalgceznik nr 5 do niniejszej Polityki.



ROZDZIAL VIII. ZASADY MINIMALIZACJI PRZETWARZANYCH DANYCH

1.

2.

W Urzedzie zapewnione sq warunki aby przetwarzanie danych bylo ograniczone do
niezbg¢dnego minimum.
Niezbgdne minimum ustalane jest na etapie wprowadzania nowych ustug lub systemow
teleinformatycznych i wynika z analizy mozliwosci wdrozenia odpowiednich §rodkéw
technicznych i organizacyjnych, tak aby w momencie uruchamiania nowych ustug prze-
twarzane byly wylacznie te dane osobowe, ktére sa niezbedne do osiagniecia celu prze-
twarzania.
Minimalizacja przetwarzania danych odnosi sie do:
a) zakresu danych czyli ilodci potrzebnych danych oraz zakresu przetwarzania;
b) dostepu do danych;
¢) czasu przechowywania danych.
Minimalizacja zakresu polega na tym, ze w Urzedzie na biezaco weryfikowany jest za-
kres pozyskiwanych danych oraz prowadzony jest przeglad ilosci przetwarzanych da-
nych i zakresu ich przetwarzania zgodnie z zasadg ochrony danych w fazie projektowa-
nia (privacy by design) i zasada domyslnej ochrony danych (privacy by default).
Minimalizacja dostepu polega na tym, ze w Urzedzie stosuje sie ograniczenia dostepu
do danych osobowych (prawne tj. zobowigzania do poufnosci, zakresy upowaznien),
fizyczne (zamykane pomieszczenia) oraz logiczne (hasta na komputery itp.);.
Minimalizacja czasu polega na tym, ze w Urzedzie:
e przetwarza si¢ dane osobowe do czasu osiggniecia celu,
e terminy przetwarzania danych okre$lone zostaly na podstawie przepiséw prawa
lub wynikajg z przeprowadzonej analizy ich przydatnosci,
e dane, ktérych zakres przydatnodci ulega ograniczeniu sa archiwizowane oraz
przechowywane w archiwum zaktadowym przez okres okreslony w obowiazu-
jacych przepisach prawa w zakresie archiwizacji.



ROZDZIAL IX. PROFILOWANIE

W Urzedzie nie identyfikuje si¢ przypadkow, w ktérych dokonywane jest profilowanie
przetwarzanych danych. W przypadku zastosowania profilowania zostang wdrozone
odpowiednie mechanizmy zapewniajace zgodnos¢ tego procesu z przepisami prawa, a 0soby,
ktérych dane beda w takim przypadku przetwarzane zostang o tym poinformowane.



ROZDZIAL X. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Powierzenie przetwarzania danych osobowych moze sie odbyé tylko na podstawie pi-
semnej umowy, w ktorej wyraznie zostanie okreslony charakter i cel przetwarzania,
przedmiot i czas trwania przetwarzania, rodzaj danych osobowych, a takze obowiazki
podmiotu przetwarzajgcego.

2. Dane mogg zosta¢ powierzone wylaczenie podmiotom, ktére gwarantuja odpowiednie
srodki techniczne i organizacyjne do skutecznej ochrony praw oséb, ktérych dane do-
tycza.

3. Przykladowa umowa powierzenia przetwarzania danych stanowi zalgeznik nr 6 do ni-
niejszej Polityki.

4. Nalezy prowadzi¢ ewidencj¢ zawartych uméw powierzania danych, ktorej wzor sta-
nowi zalgeznik nr 7 do niniejszej Polityki.



ROZDZIAL XI. UDOSTEPNIANIE DANYCH OSOBOWYCH

1.

Dostep do danych osobowych i ich przetwarzanie bez odrgbnego upowaznienia Admi-

nistratora moze mie¢ miejsce wytgcznie w przypadku dziatan oséb i podmiotéw upraw-

nionych na mocy odpowiednich przepiséw prawa.

Dane osobowe moga by¢ udostgpniane:

stronom post¢powan administracyjnych prowadzonych w Urzedzie, na zasadach okre-

$lonych w Kodeksie Postepowania Administracyjnego lub odrebnych przepisow,

podmiotom i organom publicznym dzialajgcym w granicach przyznanym im uprawnien

po okazaniu dokumentow potwierdzajacych te uprawnienia.

Udostepnianie danych osobowych podmiotom i osobom, ktére wykaza interes prawny

lub faktyczny musi by¢ ewidencjonowany.

Odmowa udostgpnienia moze nastgpi¢ w sytuacji, gdy spowodowatoby to:

e yjawnienie wiadomosci zawierajacych informacje niejawne,

e zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi lub
bezpieczenstwa i porzadku publicznego,

e istotne naruszenie dobr osobistych osob, ktérych dane dotycza lub innych o0soéb.



ROZDZIAL XII. REJESTR CZYNNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH

1;

2,

W Urzgdzie prowadzony jest ,,Rejestr czynnosci przetwarzania danych osobowych”.
Rejestr ten powinien by¢ na biezgco aktualizowany.

Rejestr czynnosci przetwarzania stuzy do inwentaryzacji, usystematyzowania i monito-
rowania sposobu, w jaki przetwarzane sa dane osobowe w Urzedzie.

Rejestr czynnosci przetwarzania danych osobowych zawiera¢ powinien nastgpujace in-
formacje:

- NaZWe Czynnosci przetwarzania,

- cel przetwarzania,

- referat, stanowisko pracy,

- opis kategorii 0sob, ktorych dane dotycza,

- opis kategorii danych osobowych,

- podstawe prawng przetwarzania danych,

- zrodlo danych, z ktdrego dane zostaly pozyskane,

- planowany termin usuniecia kategorii danych,

- nazwe wspotadministratora i jego dane kontaktowe,

- nazwe podmiotu przetwarzajacego i jego dane kontaktowe,

- kategorie odbiorcow,

- nazwa systemu lub oprogramowania,

- 0g0lny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,

- ocena skutkow dla ochrony danych (DPIA),

- transfer do kraju trzeciego lub organizacji migdzynarodowej i dokumentacja odpo-
wiednich zabezpieczen, jezeli dotyczy.

Rejestr czynnosci przetwarzania ma charakter dokumentu wewnetrznego i z uwagi na
zawarte w nim informacje (np. o zabezpieczeniach ochrony danych osobowych) nie
moze by¢ udostgpniony osobom nieuprawnionym.

Rejestr czynnosci przetwarzania skiada sig ze strony tytutowej oraz ponumerowanych
kart czynnosci przetwarzania i spisu kart.

Wz6r Rejestru czynnosci przetwarzania danych osobowych stanowi zalgeznik nr 8 do
niniejszej Polityki.



ROZDZIAL XIII. REALIZOWANIE PRAW OSOB, KTORYCH DANE SA
PRZETWARZANE W URZEDZIE

1.

W  Urzedzie respektuje si¢ prawa osob, ktorych dane s3a przetwarzane,

a w szczegdlnosci:

a)
b)

©)
d)
e)
f)
g

2

3

a)

b)

tbh @€ o e

b)

zapewnienia osobom, ktérych dane dotycza wyrazenia zgody na przetwarzanie danych
osobowych (gdy brak innej podstawy do przetwarzania danych);

informowania oséb, ktérych dane dotyczg o zbieraniu i przetwarzaniu tych danych;
prawa dostepu osobom, ktérych dane dotycza;

prawa sprostowania swoich danych;

prawa do usunigcia swoich danych (prawo do bycia zapomnianym);

prawa do przeniesienia swoich danych;

prawa do ograniczenia przetwarzania swoich danych.

Jedng z przestanek przetwarzania danych osobowych w Urzedzie moze by¢ udzielona
na pismie zgoda, ktérej przyktadowy wzor stanowi zafgeznik nr 9.

Obowiazek informacyjny wzgledem osob, ktorych dane sg przetwarzane odbywa si¢
poprzez:

przekazanie osobom (klientom) informacji wymaganych prawem — informacje¢ nalezy
przekaza¢ w sposob zwigzly, przejrzysty, w zrozumiatej formie, jasnym i prostym jezy-
kiem. Informacji tej udziela si¢ na pismie badz ustnie, w zaleznos$ci od sytuacji.
realizacja zglaszanych przez klientow zadan, w tym np. dostgp, usunigcie lub ograni-
czenie przetwarzania danych osobowych musi by¢ zgodne z przepisami prawa, na pod-
stawie ktorych odbywa si¢ przetwarzanie oraz na podstawie przepiséw prawa okresla-
jacych zasady przetwarzania dokumentacji archiwalnej.

Realizacja obowigzku informacyjnego okreslonego w art. 13 RODO polega na przeka-
zaniu osobom, ktorych dane dotyczg, nastepujacych informacji:

identyfikujacych administratora danych osobowych (Urzad Gminy Zotynia, ul. Rynek
22, 37-110 Zotynia);

umozliwiajgcych kontakt z Inspektorem Ochrony Danych w Urzedzie (np. telefon, e-
mail),

wskazujacych w jakim celu przetwarzane beda dane oraz jaka jest podstawa prawna
przetwarzania,

o odbiorcach danych,

o okresie przetwarzania danych osobowych,

o przystugujacym prawie do zadania dostgpu do danych osobowych, prawie ich spro-
stowania, a po ustaniu okresu ich przechowywania prawie do ich usunigcia lub ograni-
czenia przetwarzania, w mysl obowiazujacych przepisow prawa,

o przystugujacym prawie do wniesienia sprzeciwu wobec przetwarzania danych osobo-
wych,

o przyshugujacym prawie do przenoszenia swoich danych,

o przystugujacym prawie do wniesienia skargi do organu nadzorczego,

o obowiazku podania danych osobowych oraz skutkdw ich nieprzekazania,

W celu skutecznego informowania oséb, ktorych dane osobowe sg przetwarzane mozna
stosowac nastgpujace sposoby:

-umieszczanie informacji na stronie internetowej Urzedu, w szczeg6lnosci w Biuletynie
Informacji Publicznej;

umieszczenie informacji w postaci tabliczki przy stanowiskach pracy pracownikow
Urzgdu;



d)
e)

umieszczenie informacji w odrgbnym dokumencie, na ktérym klient moze potwierdzié
fakt zapoznania si¢ z nimi,

ustne przekazywanie informacji obstugiwanym klientom,

umieszczenie informacji w korespondencji przesylanej do klientéw Urzedu.

Wybor sposobu uzalezniony jest do charakteru prowadzonych dziatan i specyfiki
sprawy.

Przykladowa propozycja ogélnej klauzuli informacyinej dla klientow Urzedu stanowi
zatgeznik nr 10 do niniejszej Polityki.



ROZDZIAL XIV. INSPEKTOR OCHRONY DANYCH

1

W celu jak najlepszej ochrony danych osobowych oraz w celu realizacji zapisow roz-
porzadzenia powotany zostal Inspektor ochrony danych.

Inspektor ochrony danych:

a)
b)
c)
d)

informuje administratora i pracownikow, ktérzy przetwarzajag dane osobowe
0 obowiazkach spoczywajacych na nich w zakresie ochrony danych osobowych,
monitoruje, w miar¢ sowich mozliwosci i kompetencji przestrzegania zapiséw niniej-
szej polityki,

udziela ustnych i pisemnych informacji klientom Urzedu w zakresie zagadnien doty-
czacych przetwarzania danych osobowych,

przyjmuje zgloszenia o wystapieniu naruszenia bezpieczenstwa danych osobowych
przetwarzanych w Urzgdzie,

zawiadamia osoby, ktorych dane dotycza o naruszeniu ochrony danych osobowych,
pelni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem danych osobowych,

petni nadzor nad prowadzeniem rejestru czynnosci przetwarzania danych osobowych,
peini nadzor nad biezacg aktualizacjg ,,Ewidencji os6b upowaznionych do przetwarza-
nia danych osobowych”.

Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co
do wykonywania swoich zadan.



ROZDZIAL XV. NARUSZENIE BEZPIECZENSTWA DANYCH OSOBOWYCH

1.

Kazda osoba zatrudniona w Urzedzie lub wykonujaca prace na rzecz Urzedu (stazysta,
praktykant, przedstawiciel firmy zewnetrznej wspélpracujacy z Urzedem itp.) jest zo-
bowigzana do natychmiastowego powiadamiania inspektora ochrony danychi admini-
stratora, jesli stwierdzi lub ma podejrzenie, ze doszlo do naruszenia ochrony danych

osobowych.

Z uwagi na wymogi RODO, w tym krétki okres na zgloszenie naruszenia bezpieczen-
stwa danych osobowych (72 godziny od stwierdzenia wykrycia naruszenia) informacje
w tym zakresie musza by¢ przekazywane natychmiastowo, bez zbednej zwloki.

W przypadku naruszenia ochrony danych osobowych sporzadza sie raport 0 naruszeniu,

ktorego wzor stanowi zalgeznik nr 11 do niniejszej Polityki.
Typowe sytuacje zagrozen bezpieczenstwa danych osobowych

przebywanie
nieuprawnionych 0s6b
w obszarze
przetwarzania danych
osobowych,

nieuwaga,
lekkomy$Inos¢ oséb
przetwarzajacych dane
osobowe,
przetwarzanie danych
osobowych przez osoby
nie posiadajace
upowaznien,

zbieranie danych
osobowych przez osobe
nieuprawniona,
wynoszenie danych
osobowych poza obszar
ich przetwarzania,
wysylanie plikow
zawierajacych dane
osobowe za pomoca
poczty elektroniczne;j,
brak kontroli i
ewidencjonowania
elektronicznych
no$nikéw zawierajacych
dane osobowe,
kompromitacja kluczy
szyfrujacych
odpowiedzialnych za
bezpieczng
komunikacje,

LT T . T

<

przypadkowe lub celowe

uszkodzenie systemow i
aplikacji
informatycznych,
awaria sprzgtu
sieciowego
odpowiedzialnego za
komunikacje w sieci
lokalne;j,

przypadkowe lub celowe
uszkodzenie, utrata,
zniszczenie, modyfikacja
danych osobowych,
ataki pochodzace z sieci
publicznej,

dzialanie szkodliwego
oprogramowania,

kleski zywiolowe,
wandalizm,

ataki terrorystyczne,
trwata lub czasowa utrata
dostepu do zasobow
informatycznych,
przecigzenie lub awarie
sprzetu sieciowego,
uszkodzenie lub
nieautoryzowana
modyfikacja danych
osobowych,
uszkodzenie, celowe lub
przypadkowe

brak oprogramowania
aplikacyjnego lub

v" nieprzydzielenie
uzytkownikom systemu
informatycznego
unikalnego
identyfikatora w jego
obrebie,

v" brak adekwatnych do
wymagan prawa
mechanizmoéw kontroli
dostgpu do danych,

v" niewlasciwa
administracja
systemem
informatycznym,

v" niewlasciwa
konfiguracja systemu
informatycznego,

v' zbyt duze uprawnienia
uzytkownikow systemu
informatycznego,

v' zniszczenie lub
sfalszowanie logow
systemowych.




v

istnienie luki w uzytkowego shuzacego do
oprogramowaniu przetwarzania danych
pozwalajgcej na osobowych,
przechwycenie v" brak mozliwosci
komunikacji w trybie uruchomienia lacza
nienadzorowanym zapasowego w przypadku
uszkodzenia lacza
podstawowego,

v" niedostosowanie
przepustowosci lacza do
aktualnej liczby
uzytkownikow systemu

5.

Najczestsze sytuacje, o ktorych pracownik powinien powiadomi¢ Administratora Da-
nych Osobowych oraz inspektora ochrony danych:

slady na drzwiach, oknach i szafach wskazuja na probg wlamania,

zniszczenie dokumentacji zawierajacej dane osobowe bez uzycia niszczarki,

fizyczna obecnos¢ w budynku lub pomieszczeniu oséb zachowujacych si¢ podejrzanie,
otwarte drzwi do pomieszczen szaf, w ktorych przechowywane sg dane osobowe,
ustawienie monitoréw pozwalajace na wglad oséb postronnych w dane osobowe,
wynoszenie danych osobowych w wersji papierowej 1 elektronicznej na zewnatrz firmy
bez upowaznienia inspektora ochrony danych,

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowe;,
elektronicznej 1 ustnej,

telefoniczne proby wyludzenia danych osobowych,

kradziez komputeréw lub CD, twardych dyskow, pendriv'e z danymi osobowymi,
e-maile zache¢cajace do ujawnienia identyfikatora i/lub hasta,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow,
przechowywanie hasel do systemow w poblizu komputera.

Zawiadomienie organu nadzorczego o sytuacji naruszenia bezpieczenstwa danych oso-
bowych

Jezeli jest chociazby podejrzenie, ze zaistniale naruszenie moze skutkowac ryzykiem
naruszenia praw 1 wolnosci 0séb, informacja o tym zdarzeniu jest kierowana do Urzedu
Ochrony Danych Osobowych.

Zgloszenia naruszenia bezpieczenstwa danych osobowych dokonywane jest w sposéb
okreslony przez organ nadzorczy nie p6zniej niz 72 godziny od wykrycia zdarzenia.
Zgloszenia naruszenia bezpieczenstwa danych osobowych dokonuje Inspektor Ochrony
Danych Osobowych wyznaczony w Urzedzie lub osoba dzialajgca w jego zastgpstwie.
Zawiadomienie osoby, ktorej dane dotycza o sytuacji naruszenia bezpieczenstwa jej da-
nych osobowych

Jezeli naruszenie bezpieczenstwa danych osobowych skutkuje ryzykiem naruszenia
praw i wolnosci 0sob, informacja o tym zdarzeniu jest kierowana bez zbgdnej zwloki
do o0s6b, ktorych dane dotycza.




b)

c)
d)

Zawiadomienie o naruszeniu powinno zawieraé opis zdarzenia oraz mozliwe do zasto-
sowania Srodki zalecane w celu poradzenia sobie z naruszeniem i zminimalizowania
Jjego negatywnych skutkow.

Zawiadomienie o0 naruszeniu powinno zosta¢ przekazane osobom, ktérych ono dotyczy
listownie, telefonicznie lub na adres e-mail.

Zawiadomienie o naruszeniu nie jest wymagane jezeli wprowadzone zostaty rozwigza-
nia uniemozliwiajace odczyt osobom nieuprawnionym dostepu do tych danych badz
zostaty wprowadzone $rodki eliminujgce prawdopodobienstwo ryzyka naruszenia praw
i wolnosci 0sob.

Bezposrednie zawiadomienie nie jest rowniez wymagane jesli powodowatoby to ponie-
sienie niewspéimiernie duzych nakladow pracy i $rodkéw finansowych ze strony
Urzgdu. Mozna wowczas wydac publiczny komunikat na stronie Urzedu.

Wzor zawiadomienia o naruszeniu danych osobowych stanowi zalgeznik nr 12 do ni-
niejszej Polityki.



ROZDZIAL XVI. POSTANOWIENIA KONCOWE

1. W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie przepisy
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) oraz Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. poz. 1000).

3. Niniejszy dokument wchodzi w zycie z dniem podpisania.
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ROZDZIAL XVII. SPIS ZALACZNIKOW

Zalacznik nr 1 - Oswiadczenie o zapoznaniu si¢ z przepisami w zakresie ochrony danych
osobowych

Zalacznik nr 2 - Zobowiazanie do zachowania poufnosci
Zalycznik nr 3 — Wz6r upowaznienia do przetwarzania danych osobowych
Zalacznik nr 4 — Wzor ewidencji 0osob upowaznionych do przetwarzania danych osobowych

Zalacznik nr 5 — Wykaz pomieszczen, w ktorym przetwarzane sg dane osobowe w Urzedzie
Gminy Zotynia

Zalgcznik nr 6 — Wz6r umowy powierzenia przetwarzania danych osobowych
Zalgeznik nr 7 — Wykaz zawartych uméw powierzania danych osobowych

Zalgcznik nr 8 — Wz6r rejestru czynnosci przetwarzania danych osobowych dla Urze¢du Gminy
Zotynia

Zalgcznik nr 9 — Wzor przyktadowej klauzuli zgody na przetwarzanie danych osobowych
Zalgcznik nr 10 — Wzér ogoélnej klauzuli informacyjnej dla klientéw Urzedu
Zalgcznik nr 11 — Wz6r raportu o naruszeniu ochrony danych osobowych

Zalgcznik nr 12 — Wz6r zawiadomienia o naruszeniu danych osobowych




Zalgcznik nr 1

do Polityki ochrony

danych osobowych w Urzedzie Gminy Zobynia
OSWIADCZENIE

Ja, nizej podpisany (a) oswiadczam, iz zostalam/zostalem* zapoznana/zapoznany*

i przedszkolna/przeszkolony z przepisami dotyczacymi ochrony danych osobowych, w szezegolnosci
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 100) oraz Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE oraz wprowadzonej i wdrozonej do stosowania przez
Administratora Danych ,,Polityki ochrony danych osobowych” w Urzedzie Gminy Zotynia

Jednoczesnie zobowiazuje sie do:

nie ujawniania danych osobowych nieuprawnionym osobom lub instytucjom w jakiejkolwiek
formie bez zgody Administratora Danych Osobowych;

przestrzegania obowigzujacych aktoéw prawnych w zakresie ochrony danych osobowych,

korzystania z oprogramowania wylacznie w zwigzku z wykonywaniem obowigzkéw
pracowniczych,

wykorzystywania jedynie legalnego oprogramowania pochodzacego od Pracodawcy,

nie podejmowania prob samodzielnego instalowania oprogramowania pochodzacego z innych
Zrodet,

wnoszenia, wynoszenia i uzytkowania komputeréw przenosnych badz innych nosnikéw danych
wytgcznie za wiedzg i zgoda Administratora Danych Osobowych,

nalezytej dbatosci o powierzony sprzet i oprogramowanie,

korzystanie z produktow w wersjach ewaluacyjnych, testowych lub w jakikolwiek inny sposdb
ograniczony umowami licencyjnymi moze by¢ uzytkowane zgodnie z ich przeznaczeniem,
wylacznie za zgoda Administratora Danych Osobowych,

zachowania w tajemnicy wszelkich danych osobowych, ktére uzyskatem/uzyskatam w zwiazku
z zatrudnieniem w Urzedzie Gminy Zotynia. Wymogu tego dochowam réwniez po ustaniu
zatrudnienia w urzedzie.

Naruszenie przez Pracownika jego podstawowych obowigzkéw pracowniczych w zakresie

wskazanym powyzej, bedzie stanowi¢ podstawe do podjecia przez Pracodawce przystugujacych mu
srodkéw prawnych w zakresie stosowania kary porzadkowej zgodnie z przepisami ustawy z dnia 26
czerwca 1974 r. Kodeks pracy (t.j. Dz. U. 22018 r. poz. 917 z p6zn. zm.).







Zalgcznik nr 2
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

ZOBOWIAZANIE
DO ZACHOWANIA POUFNOSCI

Ja, nizej podpisany (a) zobowiazuj¢ si¢ do bezwzglednego zachowania w poufnosci zaréwno
w trakcie trwania stosunku pracy (stazu, praktyki, umowy zlecenia) w Urzedzie Gminy Zotynia jak
i po jego ustaniu, wszelkich informacji uzyskanych w zwiazku z wykonywanga pracg w urzedzie.

Przyjmuje¢ do wiadomosci, ze przez obowigzek bezwzglednego zachowania w poufnosci rozumie sie
w szczegolnosci zakaz:

1 zapoznawania si¢ z wszelkimi dokumentami w formie papierowej, zawartoscig dyskow
twardych i innych nosnikéw informatycznych nie zwigzanych z ustalonym zakresem czynnosci,
kopiowania, przegrywania dokumentéw i danych bez zgody bezposredniego przelozonego, a zwlaszcza
udostepniania ich osobom trzecim,

2. informowania o0sob trzecich o zakresie spraw objetych nakazem poufnosci.

Przyjmuje rowniez do wiadomosci, ze naruszenie zasady poufnosci obowigzujacej w Urzgdzie Gminy
Zolynia spowoduje wobec mnie odpowiedzialnos¢ dyscyplinarna i karna.







Zalgcznik nr 3
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 oraz art. 32 ust. 4 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE upowazniam Pania/Pana:

-----------------------------------------------------

--------------------------------------------------------------------------------

stanowisko sluzbowe

do przetwarzania nastepujgcych czynnoéci przetwarzania

---------------------------------------------------------------------------------------

nazwa czynnosci przetwarzania

w formie papierowej i w nastepujacych systemach informatycznych:

w zakresie zbierania, wprowadzania, utrwalania, organizowania, porzadkowania,
przechowywania,  adaptowania lub  modyfikowania,  pobierania,  przegladania,
wykorzystywania, ujawniania, rozpowszechniania lub innego rodzaju udostepniania oraz ich
usuwania lub niszczenia po osiagnigciu celu przetwarzania danych’

Upowaznienie udzielane jest na czas trwania zatrudnienia na danym stanowisku pracy/
praktyki/ stazu/ wspétpracy’ w Urzedzie Gminy Zotynia.

data, i podpis nistratora Danych Osobowych

Otrzymuja:

Egz. nr 1. Pracownik uzyskujacy upowaznienie;
Egz. nr 2. Inspektor Ochrony Danych Osobowych;
Egz. nr 3. Akta osobowe pracownika.

"niepotrzebne usunaé
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Zalgcznik nr 5
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

Wykaz pomieszczen, w ktorym przetwarzane s3 dane osobowe w Urz¢dzie Gminy
Zolynia

Adres/lokalizacja Pomieszczenie/nazwa/nr pomieszczenia Uwagi







Zalgcznik nr 6
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

Wil coscssmmsmmnsvivsirssms sus o pomigdzy:
Urzgdem Gminy Zotynia, z siedziba ul. Rynek 22, 37-110 Zolynia
reprezentowanym/a przez ...................... — Wéjta Gminy Zotynia

zwanym/a dalej ,,Powierzajagcym”,

a
................................................ ,zsiedziba ..o

zwanym dalej ,,Przetwarzajacym”,

wspdlnie zwanymi dalej ,,Stronami”,

w zwigzku z zawarciem pomigdzy Stronami umowy dotyczacej

w celu wykonania postanowien powyzszej umowy, Strony zawieraja niniejsza umowe, zwang dalej

Umowa.

§1.

Uzyte w Umowie okreslenia oznaczaja:

1) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz.
UE z2016r.L 119/1);

2) dane osobowe - dane osobowe dotyczace oséb fizycznych;

3) przetwarzanie danych osobowych — oznacza operacj¢ lub zestaw operacji wykonywanych na

danych osobowych lub zestawach danych osobowych, o ktorych mowa w RODO.

§2.

Powierzajgcy o$wiadcza, ze jest administratorem danych w rozumieniu art. 4 pkt. 7 RODO o nazwie:



§ 3.
Przetwarzajacy powierzone dane osobowe bedzie przetwarzal w okresie niezbgdnym do realizacji

umowy. Umowa ulega rozwigzaniu z dniem wygasnigcia badz rozwigzania umowy.

§ 4.
1. Powierzajacy, na podstawie art. 28 ust. 3 RODO, w celu realizacji postanowien Umowy, powierza
Przetwarzajacemu przetwarzanie danych  osobowych zawartych w zbiorze,
o ktorym mowa w § 2 w imieniu i na rzecz Powierzajagcego, na warunkach opisanych
w Umowie.
2. Przekazane przez Powierzajacego Przetwarzajagcemu do przetwarzania dane osobowe zawarte
w zbiorze, o ktérym mowa w § 2 moga by¢ przetwarzane wylacznie w celu realizacji Umowy,

WSZOZEBOIMOSCT D00 unswpvmmmvssianss s i om0 47 M8 A R A a5

§ 5.
Zakres danych osobowych powierzonych Przetwarzajagcemu do przetwarzania obejmuje:

R ;

§ 6.
1. Przetwarzajacy zapewnia, ze do przetwarzania danych osobowych beda dopuszczone jedynie
osoby, ktore:
1) posiadaja imienne upowaznienie do przetwarzania danych osobowych,
2) zobowiazg sig, przed rozpoczeciem przetwarzania danych, do zachowania w tajemnicy tych
danych osobowych oraz sposobdw ich zabezpieczenia, takze po ustaniu zatrudnienia

u Przetwarzajacego.

§ 7
1. Powierzajacy wyraza zgode/ nie wyraza zgody na powierzenie przez Przetwarzajgcego

przetwarzania zbioru danych osobowych, o ktérym mowa w § 2 innym podmiotom, z ktorymi



Przetwarzajacy zawrze odpowiednie umowy powierzenia przetwarzania tych danych, w celu,
o ktorym mowa w § 4 ust. 2 oraz zakresie, o ktorym mowa w § 5.

Na podmiot przetwarzajacy, na podstawie umowy, o ktoérej mowa w ust. 2 beda natozone te same
obowiazki ochrony danych w szczegdlnosci wdrozenia odpowiednich $rodkéw technicznych

i organizacyjnych jak w Umowie by przetwarzanie odpowiadato wymogom RODO.

§ 8.
Powierzajacy lub upowazniony przez niego audytor zewngtrzny ma prawo do przeprowadzenia
audytu przestrzegania przez Przetwarzajacego zasad przetwarzania danych osobowych, o ktorych
mowa w niniejszej umowie oraz w obowiazujacych przepisach prawa, w szczegdlnosci poprzez
zadanie udzielenia informacji dotyczacych przetwarzania przez Przetwarzajacego powierzonych
danych osobowych, stosowanych srodkéw technicznych i organizacyjnych, lub dokonywania

audytu w miejscach, w ktdrych sa przetwarzane powierzone dane osobowe.

§9.

Przetwarzajacy zobowiazuje si¢ do przetwarzania powierzonych mu danych osobowych w zgodzie

z przepisami RODO oraz postanowieniami zawartymi w Umowie oraz wylacznie na

udokumentowane polecenie Powierzajacego.

Przetwarzajacy bedzie niezwlocznie informowa¢ Powierzajacego, jezeli zdaniem

Przetwarzajacego wydane mu polecenie lub zalecenie stanowi naruszenie RODO lub innych

przepisow dotyczacych ochrony danych.

Przetwarzajacy wdrozyl odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie

powierzonych danych osobowych spelniato wymogi RODO i chronito prawa os6b, ktorych dane

dotycza, w tym srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo przetwarzania,

o ktérych mowa w art. 32 RODO. W zwiagzku z powyzszym bedzie w szczegolnoscei:

1) stosowac Srodki techniczne i organizacyjne zapewniajace ochrong¢ przetwarzanych danych
osobowych, zapewniajace ich poufnos¢, integralnosé, dostgpnos$é i odpornosé systemow
informatycznych shuzacych do ich przetwarzania oraz ustug przetwarzania danych
osobowych,

2) przetwarza¢ powierzone dane osobowe w taki sposob, aby zabezpieczyé je przed
udostepnianiem ich osobom nieupowaznionym do ich przetwarzania, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem przepisow RODO oraz nieautoryzowang
zmiang, utratg, uszkodzeniem lub zniszczeniem,

3) ocenia¢ regularnie skutecznos¢ zastosowanych srodkéw technicznych i organizacyjnych

zapewniajacych bezpieczenstwo powierzonych danych osobowych,



4) zachowywa¢ w poufnosci wszystkie powierzone dane osobowe, a takze zachowywaé
w poufnosci informacji o stosowanych sposobach zabezpieczenia danych osobowych,

réwniez po rozwigzaniu Umowy lub zakonczeniu jej realizacji.

§ 10.

Przetwarzajacy niezwlocznie poinformuje Powierzajacego o:

1) wszelkich przypadkach naruszenia obowigzkdéw dotyczacych ochrony powierzonych
do przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych lub ich
niewlasciwego wykorzystania;

2) wszelkich czynnosciach z wlasnym udzialem w sprawach dotyczacych ochrony powierzonych
do przetwarzania danych osobowych prowadzonych w szczegdlnosci przez organ wiasciwy
ds. ochrony danych osobowych, policje lub sad.

Przetwarzajacy zobowiazuje si¢ do udzielenia Powierzajacemu, na kazde jego zadanie, informacji

na temat przetwarzania powierzonych do przetwarzania danych osobowych.

Przetwarzajacy bioragc pod uwage charakter przetwarzania, bedzie pomagaé Powierzajacemu,

poprzez odpowiednie s$rodki techniczne i organizacyjne w wywigzywaniu si¢ z obowigzku

odpowiadania na zadania osob, ktérych dane dotycza, w zakresie wykonywania ich praw
okreslonych w rozdziale 111 RODO.

Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomagaé

bedzie Powierzajacemu w wywigzywaniu sie z obowiazkéw okreslonych w art. 32-36 RODO;

w szczegolnosci, Przetwarzajacy zglasza Powierzajgcemu, bez zbednej zwloki, naruszenie ochrony

powierzonych danych osobowych zgodnie z art. 33 ust. 2 oraz przekazuje informacje niezbedne

Powierzajgcemu do zgloszenia naruszenia ochrony danych organowi nadzorczemu, o ktérym

mowa w art. 33 ust. 3 RODO.

811

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Umowa zaczyna obowigzywaé z dniem jej podpisania przez prawidlowo umocowanych

przedstawicieli Stron, na:okres ..c.cmmssmasiminimasssiss osmssas

W zwigzku z rozwigzaniem lub wygasnigciem Umowy, Przetwarzajacy zobowigzuje si¢ do

zaprzestania wszelkich czynnosci przetwarzania powierzonych danych osobowych oraz usuniecia

tych danych zno$nikéw Przetwarzajacego w sposob uniemozliwiajacy ich odczytanie
lub wykorzystanie

Strony przystapia do wykonania umowy niezwlocznie po jej zawarciu.

W sprawach nieuregulowanych Umowa zastosowanie majg przepisy Kodeksu cywilnego, RODO

i innych wiasciwych przepisow prawa.



6. Umowa sporzadzona zostala w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

Powierzajacy Przetwarzajacy

UWAGA: Tres¢ zapisOw umowy powierzenia nie ma charakteru zamknietego i moze by¢ w kazdym
przypadku odpowiednio modyfikowana na potrzeby zawieranej umowy na realizacje ustug/ wykonanie
prac.

*niepotrzebne przekresli¢






Zalgcznik nr 7
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

WYKAZ ZAWARTYCH UMOW POWIERZENIA

Nazwa podmiotu, ktéremu
powierzono dane

Data powierzenia

Nr umowy
powierzenia

Zakres powierzonych danych — nazwa
czynnosci przetwarzania

Fej Benedyk






Zatgcznik nr 8
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH DLA URZEDU GMINY ZOLYNIA

Dane kontaktowe
Nazwa Urzad Gminy |ul. Rynek 22, 37-110
administratora | Zolynia Zotynia
Imie i nazwisko | Anna apodgorska@zolynia.pl,
inspektora Podgorska - |tel. 17 224 30 18
danych Kielar

Rejestr opracowano zgodnie z art. 37 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).






SPIS KART W REJESTRZE CZYNNOSCI PRZETWARZANIA

NR KARTY NAZWA CZYNNOSCI PRZETWARZANIA







KARTANR 1

Nazwa czynnosci przetwarzania

Referat, stanowisko pracy

Cel przetwarzania

Kategorie 0osob

Kategorie danych

Podstawa prawna

Zrédlo danych

Planowany termin usunigecia kategorii
danych (jezeli jest to mozliwe)

Nazwa  wspdladministratora i  dane
kontaktowe (jezeli dotyczy)

Nazwa podmiotu przetwarzajacego i dane
kontaktowe (jesli dotyczy)

Kategorie odbiorcéw (innych niz podmiot
przetwarzajacy)

Nazwa systemu lub oprogramowania

Ogolny opis technicznych i organizacyjnych
srodkow bezpieczenstwa zgodnie z art. 32
ust. 1 (jezeli jest to mozliwe)

DPIA (jesli tak, lokalizacja raportu)

Transfer do kraju trzeciego lub organizacji
miedzynarodowej i dokumentacja

odpowiednich zabezpieczen







Zalgcznik nr 9
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

Klauzula zgody na przetwarzanie danych osobowych

Zgadzam si¢ na przetwarzanie moich danych osobowych przez pracownikéw Urzedu
GMINY ZOMYIIA W CEII ..ceeevvrreriereierieieeiiisisiisstssssanensssenssessssssnsssnnsssasssssseseesesses

Wiem, ze podanie danych jest dobrowolne a podstawg ich przetwarzania moja zgoda.

Zostalem poinformowany, ze:

L.

Administratorem moich danych osobowych jest Gmina Zolynia z siedziba ul. Rynek
22, 37-110 Zotynia, zwana dalej administratorem; administrator prowadzi operacje
przetwarzania Pani/Pana danych osobowych.

Inspektorem ochrony danych osobowych u administratora jest Pani Anna Podgorska —
Kielar, e-mail: apodgorska@zolynia.pl.

Przystuguje mi prawo dostepu do tresci danych oraz ich sprostowania, usuniecia lub
ograniczonego przetwarzania, a takze prawo sprzeciwu, zazadania zaprzestania
przetwarzania i przenoszenia danych, prawo do cofnigcia zgody w dowolnym
momencie oraz prawo do wniesienia skargi do organu nadzorczego tj. do Prezesa
Urzgdu Ochrony Danych Osobowych.

Podanie =~ danych  jest  dobrowolne lecz  niezbedne do  realizacji

Dane udostgpnione przez mnie nie beda podlegaty udostepnieniu do panstw trzecich lub
organizacji migdzynarodowych. Odbiorcami danych moga byé tylko instytucje
upowaznione z mocy prawa.

Dane udost¢pnione przeze mnie nie beda podlegaly profilowaniu (forma
zautomatyzowanego przetwarzania danych osobowych).

Dane osobowe podane przeze mnie beda przechowywane przez okres

W przypadku jakichkolwiek watpliwosci czy pytan w zakresie przetwarzania danych
osobowych moge skontaktowa¢ si¢ z Inspektorem Ochrony Danych w Urzedzie Gminy:

a) listownie na adres Urzedu Gminy w Zotyni;
b) telefonicznie 17 224 30 18;

¢) e-mailowo apodgorska@zolynia.pl.

(podpis osoby udzielajacej zgody)






Zalgcznik nr 10
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

Informacja o przetwarzaniu danych osobowych (klauzula informacyjna dotyczgca

przetwarzania danych osobowych)

Informujemy, ze:

1.

(98]

Administratorem Pani/Pana danych osobowych jest Gmina Zotynia z siedziba ul. Rynek
22, 37-110 Zolynia, zwana dalej administratorem; administrator prowadzi operacje
przetwarzania Pani/Pana danych osobowych.

Inspektorem ochrony danych osobowych u administratora jest Pani Anna Podgoérska —
Kielar, e-mail: apodgorska@zolynia.pl.

Celem zbierania danych jest realizacja ustawowych zadan Wéjta Gminy Zolynia.
Przystuguje Pani/Panu prawo dostgpu do tresci danych oraz ich sprostowania, usunigcia
lub ograniczonego przetwarzania, a takze prawo sprzeciwu, zazadania zaprzestania
przetwarzania 1 przenoszenia danych, prawo do cofniecia zgody w dowolnym
momencie oraz prawo do wniesienia skargi do organu nadzorczego tj. do Prezesa
Urzedu Ochrony Danych Osobowych.

Podanie danych jest dobrowolne lecz niezb¢dne do realizacji ustawowych zadan Woéjta
Gminy Zotynia.

Dane udostgpnione przez Pania /Pana nie beda podlegaty udostepnieniu do panstw
trzecich lub organizacji migedzynarodowych. Odbiorcami danych moga by¢ tylko
instytucje upowaznione z mocy prawa.

Dane udostgpnione przez Panig/Pana nie bedg podlegaly profilowaniu (forma
zautomatyzowanego przetwarzania danych osobowych).

Dane osobowe bgda przechowywane przez okres okreslony przepisami prawa.

W przypadku jakichkolwiek watpliwosci czy pytan w zakresie przetwarzania danych
osobowych moze si¢ Pani/Pan kontaktowa¢ z Inspektorem Ochrony Danych w Urzedzie
Gminy:

a) listownie na adres Urzedu Gminy w Zotyni;
b) telefonicznie 17 224 30 18;
¢) e-mailowo apodgorska@zolynia.pl .







Zalgcznik nr 11
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

Raport o naruszeniu danych osobowych

1. Opis naruszenia ochrony danych osobowych

Wdniu........... zidentyfikowano naruszenie ochrony danych osobowych w zakresie
ujawnienia (wskazac rodzaj danych osobowych):

2. Lokalizacja zdarzenia, okoliczno$ci towarzyszace oraz przyblizona liczba os6b/
wpiséw danych ktérych dotyczy naruszenie

4. Opis Srodkéw zastosowanych lub proponowanych do zastosowania w celu
zaradzenia naruszeniu ochrony danych osobowych







Zalgcznik nr 12
do Polityki ochrony danych osobowych
w Urzedzie Gminy Zolynia

Zawiadomienie o naruszeniu danych osobowych

Informuje, zZe wdniu ........cooeiiiniinni doszlo do naruszenia Pani/Pana danych osobowych
w zakresie ujawnienia nastgpujacych danych osobowych:

Naruszenie zostalo spowodowane ..............cooeiviiiiiiiiiinnnn.. (np. wlamaniem/ kradziezg
danych z bazy........... , nieprawidlowym przestaniem danych przez pracownika, zlym
zabezpieczeniem danych itp.).

Wobec powyzszego istnieje duze ryzyko kradziezy Pani/Pana tozsamoS$ci, co moze
spowodowac niekorzystne straty (np. utrata dobrego imienia) w przypadku wykorzystania tych
danych przez osoby nieuprawnione w sposob niezgodny z prawem.

W celu zminimalizowania negatywnych skutkéw naruszenia, o ktérym Pania/Pana informuje
prosze jak najszybciej zastrzec dowdd tozsamosci/ zmieni¢ hasto dostepu.....

Ze swej strony obiecuje zglosi¢ zdarzenie do odpowiednich organdéw Scigania.

Bardzo przepraszamy za niedogodnosci, dodatkowe informacje mozna uzyska¢ pod numerem
telefonuy wovsensmsan s smssyms







